~ 3.2.2 Pomocne metode

® Intervju i brainstorming predstavljaju princip prikupljanja najsireg moguceg spektra ideja koji
prethodi svakom pocetku procesa procene rizika. Prednosti ovih metoda su Sto pomazu u
identifikaciji novih rizika i novih situacija proisteklih iz njihove identifikacije. Takode, posmatrajuci u
vremenskom domenu, ove metode su brze za organizovanje i sprovodenje, a i ne zahtevaju
znacajniju prethodnu pripremu. Omogucavaju i dobru komunikaciju izmedu svih ukljucenih.
OgranicCenja su nedostatak iskustva, nedostatak potrebnog znanja, a ukljucivanjem razlicitih tipova
licnosti u sprovodenje ovih aktivnosti postoji velika verovatnoéa da se ne uzmu u obzir svi
potencijalni rizici. Na slici 3.2. prikazan je dijagram toka brainstorminga.

e Delphi tehnika predstavlja nezavisnu analizu koja je zasnovana na misljenjima eksperata. Cilj
metode je da se znanja, iskustva, intuicije nosioca procesa i podprocesa, iskoriste na racionalan i
sistematican nacin u sagledavanju realnih performansi.. Ova tehnika jedna je od tehnika grupnog
odludivanja koja se temelji na postizanju konzensusa izmedu strucnjaka - donosioca odluka
upotrebom serije upitnika. Ova tehnika se moze primeniti u bilo kojoj fazi upravljanja rizikom kad
god je potrebno misljenje eksperata. Prednosti ove metode su da su misljenja nezavisna i
anonimna, sva misljenja su istog ranga i iste vaznosti, nije potrebno organizovati viseCasovne
sastanke. Ogranicenja metode su kontantno ucesée zaposlenih, kao i Cinjenica da ucesnici moraju
da svoja misljenja pravilno i u potpunosti jasno izraze u pisanoj formi.



\

Sl. 3.2 Tok akcionog plana za procenu rizika
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® Analiza korena uzroka (eng. Root cause analysis) — predstavlja analizu sadasnjih gresaka i
njihove osnovne uzroke (ne bavi se ociglednim uzrocima nastanka greSaka) kako bi unapredili
sistem i izbegli slicne buduée gubitke. (Vorley, 2008) Ovu analizu moguce je koristiti u velikom
broju oblasti. Prednosti su ucesce adekvatnih i iskusnih eksperata u timu, struktuirana analiza,
razmatranje svih mogudih pretpostavki, dokumentovanje rezultata, izlaz predstavljaju finalne
preporuke za unapredenje. Ogranicenja su Cinjenica da ucesce eksperata u datom trenutku
nije moguce, tokom nastanka greSke moguce je da glavni dokazi postanu nepristupacni ili
unisteni, timu nije mogude obezbediti dovoljno resursa za ocenu situacije, nemogucnost
implementacije preporuka.

® Metod analize scenarija (eng. Scenario analysis) — predstavlja metod pretpostavke buducih
mogucih posledica na osnovu podataka iz sadasnjosti i alata zasnovanih na ekstrapolaciji.
Uglavnom se zasniva na opisnim modelima i koristi se za identifikaciju nastanka mogucih rizika
i njihov uticaj. Na osnovu prognoze pretpostavlja se buduée stanje koje moze ali ne mora da
ima trend slican kao i u proslosti. Ovo je veoma vazno kod sistema gde postoji veoma malo
saznanja na kojima se moze bazirati prognoza ili za sisteme gde je neophodna procena rizika u
duzem vremenskom periodu. Neka od ponudenih scenarija mogu biti nerealna i da nemaju
adekvatnu osnovu za prognozu; nedostatak podataka. Koncepcija metode analize scenarija
data je naslici 3.3.:



= Sl. 3.3 Koncepcija metode analize scenarija
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Sa slike 3.3. se jasno vidi da temeljno razumevanje situacije preduzeca podrazumeva
identifikaciju internih i eksternih faktora, kaoi njihove interakcije, oCekivani diskontuitet i
prevodenje ocekivanih ishoda scenarija u alternativne poslovne strategije.
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Analiza uticaja na poslovanje (eng. Business impact analysis) — poznata josS kao i procena
uticaja na poslovanje. Obezbeduje analizu kako kljucni rizici utiCu na funkcionisanje sistema,
kao i mogucnosti identifikacije i kvantifikacije u upravljanju istih. Prednosti metode su
olakSano razumevanje kriticnih procesa funkcionisanja sistema, mogucnost redefinisanja
procesa sistema, a ogranicenja Cinjenica da dinamika sprovodenja moze da utice na analizu
kriticnih procesakao i pojednostavljena ili previse optimisticna oCekivanja i poteskoce u
potpunom i adekvatnom razumevanju procesa i aktivnosti sistema.

Analiza stabla otkaza (eng. Fault tree analysis) je tehnika za identifikaciju i analizu faktora koji
dovode do nezeljenog i neplaniranog dogadaja. Ova analiza ima za cilj da se pomocu grafickog
prikaza logickog dijagrama odnosno stabla odrede, smanje i eliminisu potencijalni
uzroci/izvori. Prednosti ove metode su veoma sistematican pristup problem, fleksibilna
analiza, prilaz ,,odozgo-na-dole”, veoma korisna analiza slozenijih sistema. Graficki prikaz u
mnogome olakSava razumevanje i ponasanje sistema, kao i faktora koji uticu na sistem.
Ogranicenja su moguci visok nivo nesigurnosti tokom analize ukoliko se sistem u dovoljnoj
meri ne poznaje, u nekim slu¢ajevima medusobna interakcija faktora nije uvek moguca, stablo
otkaza je staticki vremenski nezavisan model. Stablo otkaza manipuliSe samo sa dva izlaza -
»sa ili bez posledica® faktor Coveka ne moze se tako lako implementirati u analizu, kao ni
posledicne otkaze i domino efekat.
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® Analiza uzrok-posledica (eng. Cause-consequence analysis) — predstavlja kombinaciju stabla
otkaza i stabla dogadaja. Uzroci i posledice pocetnog dogadaja uzimaju se u obzir prilikom
razmatranja u okviru ove analize. Prednosti ove metode su Sto je kombinacijom stabla otkaza i
stabla dogadaja; moguce prevazilazenje odredenih ogranicenja analizom dogadaja koji se
razvijaju posle odredenog vremenskog perioda, tako da ovakva analiza daje Siru sliku celog
sistema. Sa druge strane, znacajno je vedi nivo sloZzenosti analize nego kod stabla otkaza i
stabla dogadaja.

® Analiza uzrok-uticaj (Cause-and-effect analysis) — je struktuirana metoda za identifikaciju
mogucdih uzroka nezeljenog i neplaniranog dogadaja. (slika 3.4). Uticajni faktori su podeljeni u
kategorije Cime se sve moguce pretpostavke uzimaju u razmatranje, ali kao takvi ne odreduju
stvarne uzroke. Ovakav tip analize je organizovan u obliku ISikava dijagrama/dijagram ,riblja
kost” (eng. Ishikawa diagram). Prednosti metode su ucesSc¢e adekvatnih i iskusnih eksperata u
timu za sprovodenje ove analize, struktuirana analiza, razmatranje svih mogudih pretpostavki,
graficki prikaz analize koji omogucava jednostavniju analizu rezultata. Ogranicenja su moguci
nedostatak neophodnog znanja i iskustva ukljucenih u analizu, i ¢injevica da ne predstavlja
konacan koncept analize, ve¢ je potrebno da bude deo neke vece analize npr. analize korena
uzroka.



Sl. 3.4 Ishikawa diagram
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Analiza nacina otkaza i posledica (eng. Failure modes and effects analysis - FMEA) jeste tehnika
kojom se identifikuje na koji nacin komponente, elementi, sistemi i procesi nec¢e uspeti da
ispune svoju projektovanu funkciju. Pri tome identifikuju se svi potencijalni otkazi svakog
pojedinacnog dela Citavog sistema. Cilj FMEA metode jeste:

blagovremeno otkrivanje i lokalizovanje potencijalnih gresaka,
izbegavanje ili ublazavanje rizika u projektu,

sprecavanje troskova moguceg opoziva zbog pojave greske,
sprecavanje gubitka imidza na trzistu.

U odvijanju FMEA metode prolazi se kroz sledece faze:
donosenje odluke o FMEA,

imenovanje FMEA tima,

priprema za analizu,

analiza projekta,

ocena postojeceg stanja,

kontrola FMEA,

sprovodenje korektivnih mera i ocena rezultata korektivnih mera.



Sl. 3.5 Struktura FMEA tima
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e Struktura FMEA tima data je na slici 3.5. Prva faza - FMEA tim iznalazi odgovor na pitanje: koje
moguce greske (nedostatci) se mogu pojaviti? Iznalazenje odgovora i utvrdivanje verovatnoce
nastanka nedostataka se zasniva na prethodnim saznanja, ispitivanjima i iskustvu.



Druga faza je utvrdivanje potencijalnih greSaka (znacajnosti - tezini nedostataka). FMEA tim
analizira i utvrduje moguce posledice greske za svaku potencijalnu gresku.

Treda faza je identifikovanje uzroka greska (nedostataka) i moguénosti njihovog otkrivanja. Za
svaku gresku se identifikuje jedan ili viSe uzroka.

Cetvrta faza obuhvata analizu sistema kontrolisanja i ispitivanja. Analizom se utvrduje u kojoj
meri primenjene metode i sredstva kontrolisanja i ispitivanje obezbeduju blagovremeno
otkrivanje uzroka gresaka i spreCavanje pojave gresaka.

Peta faza je utvrdivanje verovatnoce pojave greske za svaki moguci uzrok greske.

Evidencija mogucih greSaka, uzroka i posledica se ostvaruje koriséenjem FMEA obrasca (sl.3.6),
koji prati sve aktivnosti FMEA tima i predstavlja osnovu za donosenje zakljucaka.



MEA obrazac
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e (QdrZzavanje bazirano na pouzdanosti (eng. Reliability centred maintenance) —
predstavlja metodologiju za identifikaciju smernica koje je neophodno
implementirati radi boljeg upravljanja otkazima da bi se efikasno postigla zahtevana
bezbednost, raspolozivost i ekonomicnost sistema.

e Skrivena” analiza (eng. Sneak analysis) i ,skrivena” kruzna analiza (eng. sneak
circuit analysis) — jeste metodologija identifikacije greSaka u fazi konstruisanja.
,Skriveno” stanje predstavlja bilo koje stanje koje moze da dovede do nezeljenog i
neplaniranog dogadaja, ne dozvoljava da se zeljeni dogadaj nesmetano odvija i nije
izazvano otkazom neke od komponenata. Ovakva stanja smatraju se slucajnim
pojavama.

e HAZOP (Hazard and Operability Study) — jeste akronim za studiju opasnosti i
operativnosti. Predstavlja osnovni proces identifikacije rizika kako bi se definisala
odstupanja od ocekivanih karakteristika. Kao rezultat se ocekuju reSenja za
procesuiranje rizika. Prednosti su sistematski pristup ispitivanja sistema, procesa il
procedura, obezbedivanje rezultata i aktivnosti za procesuiranje rizika, Cinjenica da
se moze se primeniti na veliki broj sistema, procesa i procedura i da omogucava
eksplicitan pristup razmatranju uzroka i posledica nastale covekovom greskom.
Detaljna analiza moze biti veoma zahtevna kako po pitanju finansijskih resursa tako
i vremenskog domena, zahteva visok nivo kriterijuma za dokumentovanje
metodologije i Cesto je cilj pronalazenje reSenja za slozene probleme nego za neke
fundamentalne pretpostavke. U tabeli 3.5 dat je primer HAZOP metode.



Tabela 3.5 Primer HAZOP tabele

br.

Odstupanje

Visok protok

Visok nivo

Uzroci

Otkaz sigurnosnog ventila u
otvorenoj poziciji

Otkaz ili sigurnosnog
(otvorenog) ventila ili ventila
(zatvorenog)

Posledice

Visok nivo u
reaktoru sa
moguéim
prepunjavanjem
Moguce
prepunjavanje

Mere
predostroznosti
FI567 (lokalni)
LIT987 (daljinski
indikator)

LIT (daljinski
indikator)

Komentari, Preporuke

(R) FIT (daljinski) sa
alarmom za visoki stepena
uzbunjivanja

(C) Proveriti da li greSka u
LIT pokrece signal za
greSku prema DCS,
poslednja doba vrednost se
nije odrzala

(R) ObezbeditiLAH, LAHH
iz LIT signala

(R) Obezbediti LHHS iz
nezavisnog nivoa
transmitera na napojnoj
pumpi
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® Analiza opasnosti i kriticne kontrolne tacke (eng. Hazard analysis and critical control
points — HACCP) — je sistemati¢an i proaktivan pristup obezbedivanja kvaliteta
proizvoda, pouzdanosti i bezbednosti procesa pra¢enjem i merenjem izabranih
parametara. Cilj ove analize jeste smanjivanje rizika tokom samog procesa a ne
kontrolom finalnog proizvoda. Struktuiran proces omogucava dokumentovan dokaz
o kontroli kvaliteta kao i o identifikovanju i smanjivanju rizika,fokus analize je na
Citavom procesu i na koji naCin se opasnosti mogu eliminisati, a rizici smanijili. Ovaj
tip analize zahteva identifikaciju

® opasnosti, identifikovanje rizika i u potpunosti odreden njihov znacaj, odredivanje
kriticnih kontrolnih tacaka, preduzimanje neophodnih mera kada kontrolni
parametri nadmase granic¢ne vrednosti.

® Analiza zastitnih nivoa (eng. Layers of Protection Analysis - LOPA) — ¢esto se naziva
analizom barijera i omogucéava ocenu efektivnosti kontrolnog procesa. Primer LOPA
metode dat je u tabeli 3.6. Zahteva znacajno manje vremena i resursa za
sprovodenje ove analize od npr. analize stabla otkaza ili kvantitativnhe procene
rizika. Potpomaze dentifikaciji i usmeravanju resursa ka najkriti¢nijim zastitnim
nivoima, identifikuje operacije, sisteme i procese kojima je zastita najpotrebnija.



Tabela 3.6 Format LOPA tabele
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,Bow tie“ analiza (eng. Bow tie analysis) — predstavlja jednostavno graficko resenje za
opisivanje i analizu prostiranja rizika, od identifikacije opasnosti pa sve do kontrole. Moze da
se posmatra kao kombinacija razmisljanja analize uzroka pomocu stabla otkaza i analize
posledica pomocu stabla dogadaja.

Osnovni "bow tie" koraci podrazumevaju (slika 3.6):
blagovremeno otkrivanje i lokalizovanje potencijalnih gresaka,
izbegavanije ili ublazavanje rizika u projektu,

sprecCavanje troskova moguceg opoziva zbog pojave greske,
spreCavanje gubitka imidza na trzistu.



Sl. 3.6 Primena bow tie tehnike
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3.2.2 Statisticke metode

e Markovljeva analiza (eng. Markov analysis) - se koristi ukoliko sadasnje stanje sistema
zavisi samo od trenutnog stanja. Najcesce se koristi za sisteme koji mogu da izadu iz
stanja otkaza i koji mogu da opstanu u vise stanja.

e Monte Karlo analiza (eng. Monte-Carlo analysis) — se primenjuje kod veoma slozenih
sistema kada je veoma teSko razumeti odredene situacije i resiti te iste probleme
analitickim metodama.

® Bajesova analiza (eng. Bayesian analysis) — jeste statisticka procedura koja kombinuje
ranije poznate informacije sa kasnijim kako bi se odredila ukupna verovatnoca.

® Analiza visSekriterijumskog odlucivanja (eng. Multi-criteria decision analisys - MCDA) —
predstavlja analizu koja koristi niz kriterijuma da objektivho proceni vrednost niza
alternativa. Generalno, ovakav vid analize omogucava rangiranje ponudenih ili postojecih
alternativa.



