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Циљ предмета 

Циљ предмета је упознавање студента са појмом и функционисањем сајбер простора, потенцијалним 

претњама и нападима, сигурносним механизмима и сигурносним услугама у домену сајбер простора. 

Исход предмета  

Студенти стичу знања неопходна за препознавање претњи и знања неопходна за познавање принципа 

заштите и безбедности у сајбер простору. 

Садржај предмета 

Теоријска настава 

Сајбер простор, основни појмови и принципи. Сајбер безбедност, појам и значај (CIA тријада, 

аутентификација, управљање приступом). Рањивост сајбер простора и врсте напада (DoS, DDoS, Phishing, 

Brute force, злонамерни софтвер…). Нивои одбране. Сигурност апликација и система, методе заштите 

(софтверска контрола приступа, хардверска контрола, лозинке, физичка контрола приступа). Основни 

појмови криптографије. Техника и алати за откривање рањивости. Сигурносни протоколи. Виртуелне 

приватне мреже. Безбедност и заштита код Internet of Things и рачунарства у облаку. Сајбер безбедност у 

енергетском сектору. Међународни, регионални и национални правни оквири у сајбер безбедности. 

Практична настава 

Решавање конкретних проблема из наставних јединица са теоријске наставе. 
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Број часова активне наставе Теоријска настава: 3 Практична настава: 2 

Методе извођења наставе 

Настава се изводи у виду предавања, рачунских вежби и лабораторијских вежби. 

Оцена знања (максимални број поена 100) 

Предиспитне обавезе поена Завршни испит  поена 

активност у току предавања 10 писмени испит 20 

практична настава 20 усмени испит 20 

колоквијум-и 15   

семинар-и 15   

  


